DECRETO ALCALDICIO N°976

APRUEBA POLITICA DE CONTROL DE ACCESOS A LA
SALA DE SERVIDORES Y OTIC

DALCAHUE, 29 de Marzo de 2023.

VISTOS:

1.- Las facultades y atribuciones que me entrega la Ley Organica
Constitucional de Municipalidades N°18.695, en especial, 1la
senaladas en sus articulos 12° inciso 4°, 56°, y 632 letra d);

2.- El articulo 37 e) del Decreto 83/2005 del Ministerio
Secretaria General de la Presidencia; las normas del capitulo
9.1 areas seguras y 9.2 seguridad de equipamiento de la NCh
27002 de 2009,

3.- El Decreto Alcaldicio N°548 de fecha 07 de Marzo de 2022
que declara Alcalde de Dalcahue en relacién a la sentencia
firme y ejecutoriada del Tribunal Calificador de Elecciones,
Rol N°1459-2021 y

CONSIDERANDO:

1.- La necesidad de corregir lo observado en el Informe Final
de Auditoria N°1038 del 14 de Abril de 2022 respecto a las
tecnologias de la informacién en la Municipalidad de Dalcahue,
en este caso, generar un procedimiento para autorizar vy
registrar los ingresos y salidas a la sala de servidores y
comunicaciones




POLITICA DE CONTROL DE ACCESO Y PERIMETRO DE

SEGURIDAD FISICA
VERSION FECHA MOTIVO DE AUTOR (ES)
APROBACION LA REVISION
1.0 Marzo 2023 - Creacion de Alexis Bérquez Bahamonde /
la Politica Encargado de la Seguridad de |Ia
Informacién de la |I. Municipalidad de
Dalcahue

1. PROPOSITO. La presente politica se establece con la
finalidad de garantizar la proteccion fisica y légica de los activos
de la organizacion, mediante la definicién del correcto uso de los
espacios fisicos para proteger las areas que contienen la
informacion y a las instalaciones de procesamiento de la
informacién sensible o critica evitando el acceso fisico no
autorizado, disminuyendo el riesgo de dafios e interferencias de
informacion y las instalaciones de procesamiento de

informacion.

2. ALCANCE. Es aplicable a todos los usuarios de la
municipalidad de Dalcahue, ya sean funcionarios de planta,
contrata, honorarios, asesores, consultores, practicantes, y otros
trabajadores, incluyendo empresas que prestan servicios a la

Municipalidad de Dalcahue

3.- ROLES Y RESPONSABLES




- Encargado de Oficina de Tecnologias, Informacién y

Comunicacidn (OTIC). Tendra la responsabilidad de.

- Usuario. Tendran la responsabilidad de cumplir con lo
formalizado en este documento y cautelar el cumplimiento de

las medidas descritas.

4.- POLITICA

El Municipalidad de Dalcahue, implantard las medidas
requeridas para el resguardo de la informacién por parte de los
usuarios y proveedores en todos los aspectos relacionados con

la seguridad de la informacién

Se define como critico, para resguardar la seguridad de la
informacién, proteger la informaciéon contra posibles dafios y
aplicar controles de acceso en el ingreso a salas de
procesamiento de informacion, para lo cual se debe determinar
y definir los perimetros de seguridad, el emplazamiento vy la
ubicacién de las dreas que contienen o manipulan informacion y

también aquellos en donde se procesan.

Toda la informacion determinada con un nivel de
confidencialidad alto acorde a la clasificacién de la Planilla de
Inventarios de activos de informacidn, debera contar con copias
de respaldo y seguridad en su acceso, de tal manera gue se
garantice que solo el personal autorizado podra tener acceso a

la informacién.




1.1 UBICACION Y PERIMETRO DE SEGURIDAD FISICA

La determinacién de la ubicacion y perimetros recaera en
los criterios evaluados por las divisiones administrativas
competentes quienes resolveran la factibilidad eidoneidad
de dichos emplazamientos y ubicacion, para ello podran

basarse en propuestas técnicas.

El perimetro de los edificios o lugares que contengan
instalaciones de procesamiento de informacién debe tener
solidez fisica (ejemplo: no tendra zonas que se puedan derribar
facilmente); los muros externos deben ser sélidos y todas las
puertas exteriores deben estar protegidas contra accesos no
autorizados, mediante mecanismos de control adecuados.

Para los equipos de procesamiento se tendrda en

consideracion:

* Que las instalaciones de los equipos de
procesamiento de informacion (Estaciones de Trabajo) se
deben ubicar cuidadosamente y estratégicamente para
reducir el riesgo de que personas no autorizadas o ajenas a

los procesos, la vean durante su uso.

Para la sala de procesamiento se debe tener en

consideracion:

* Mantener el equipamiento aislado de objetos que

representen amenazas.

* La restriccion visual, sobre todo a personas no

autorizadas.




Para el presente propdsito se determinan algunos
aspectos minimos relacionados al control de acceso con los
cuales se debe contar para la protecciéon de una sala de
procesamientos, tales como:

* No hacer ingreso a las salas de procesamiento de
datos sin registrarse previamente exhibiendo su cédula de
identidad en caso de ser chileno o pasaporte en caso de ser
extranjero.

* Todo ingreso de visitas al perimetros de seguridad
debera ser autorizado por escrito quedando constancia del
propdsito y duracién de ella . Los visitantes seran
acompanados en todo momento por alguna persona
autorizada de la organizacion hasta que abandonen el

recinto

1.2 ACCESOFIsICO

La Sala de Procesamiento de Informacion de la
Municipalidad de Dalcahue debe contar con controles de
acceso que permitan evitar el acceso fisico no autorizado.

Sala de Procesamiento de Informacion: Dicha sala se debe
encontrar aislada del resto de la oficina con paredes de
material aislante, pintura ignifuga y puerta de seguridad.

En medida de lo posible, se deberan considerar sistemas
que permitan proteger las areas de procesamiento de la
informacion y junto con ello de la correcta funcionalidad de los

sistemas anteriormente descritos para cumplir con el objetivo




\§

para los cuales son implementados.

REVISION, VALIDACION Y DIFUSION

La Politica se revisara al menos una vez al afio, para efectos de
mantenerla  actualizada.  Asimismo, efectuara toda
modificacion que sea necesaria en funcién de posibles cambios
que puedan afectar su definicién, como, por ejemplo, cambios
tecnoldgicos, variacidn de los costos de los controles, impacto
de los incidentes de seguridad, cambios legislativos, entre

otros.

El uso de un lenguaje que no discrimine ni marque diferencias entre hombres y
mujeres ha sido una preocupacion en la elaboracién de este documento. Sin
embargo, y con el fin de evitar la sobrecarga gréfica que supondria utilizar en
espafiol o/a para marcar la existencia de ambos sexos, se ha optado por utilizar el
masculino genérico, en el entendido de que todas las menciones en tal género
representan siempre a todos/as, hombre y mujeres, abarcando claramente ambos
Sexos.

ANOTESE, REGISTRESE, PUBLIQUESE EN TRANSPARENCIA ACTIVA Y
ARCHIVESE.
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